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요 약  

 
최근 무선기기를 이용하여 폭발물을 기폭시키는 무선 급조 폭발물 (RCIED)을 이용한 테러 위협이 전세계적으로 

확산되면서 이에 대한 무선급조폭발물 대응기법 및 장치에 대한 요구가 증가하고 있다. 특히, 기존 상시 광대역 

재밍(active mode barrage jamming) 기술에서 나아가 보다 효율적으로 적군의 무선 트리거 신호를 감지하고 방해전파를 

방사하여 폭발물의 동작을 무력화시키는 반응 재밍 (reactive jamming) 기술이 관심을 받고 있다. 본 논문은 CB(citizen's 

band) 대역에서의 ASK 변조방식을 사용하는 RCIED 를 대상으로 유효 재밍 구간에 따른 반응 재밍의 성능을 모의 실험을 

통해 분석하고, 보다 효과적인 반응 재밍을 위해서는 빠른 재밍 응답시간을 통한 높은 유효 재밍 구간 비율이 요구됨을 

보인다. 

 

 

Ⅰ. 서 론   

최근 전세계적으로 급조 폭발물(IED, improvised 

explosive device)과 같은 비대칭 전력을 활용한 국제 

이익단체들의 테러 위협이 증가하고 있다. 특히, 

통신기술의 급격한 발달과 원격 무선기기의 보급으로 

인해 그림 1 과 같이 원격 (remote) 조종으로 IED 를 

기폭하여 치명적인 인명 피해를 야기할 수 있는 무선 

급조 폭발물 (RCIED, radio controlled improvised 

explosive device)가 위협이 크게 증가되고 있다. 또한 

이러한 RCIED 에 의한 테러 위협은 전시뿐 아니라 

급변하는 국제정세 속에서 전 세계적으로 확산되고 

있으며 그 공격대상 역시 군사 전력뿐만 아니라 국가 

중요인사 및 불특정 민간으로 확대되고 있는 실정이다. 

특히, 다양한 무선장치들이 손쉽게 확보될 수 있다는 

점에서 RCIED 는 더욱 치명적인 위협이 되고 있다 [1].  

따라서, 최근 이러한 RCIED 에 의한 테러 위협에 

대응하기 위한 RCIED 대응장치에 대한 중요성이 미국과 

유럽을 중심으로 널리 확산되고 있으며, 최근에는 다양한 

차량용 RCIED 대응장치가 개발되고 있다 [2]. 이러한 

RCIED 대응 장치는 IED 를 기폭시키는 무선 트리거 

신호를 감지하여 방해전파를 방사하여 폭발물의 동작을 

무력화하여야 한다. 이에 대한 기존 기술로는 알려지지 

않은 임의의 시간에 불특정 주파수 대역으로 통신되는 

위협 트리거 신호에 대비하여 광대역 재밍(barrage 

jamming) 신호를 상시 송출하는(active mode) 재밍이 

있으나 이는 전력의 소비가 너무 크고 효율성이 낮아 

차량 탑재용으로 사용하는 데 운용의 제약이 크다는 

문제점이 있다. 

이에 반해 최근 연구되고 있는 반응 재밍(reactive 

jamming)은 상시 광대역 재밍과 달리, 전 대역을 

스캔하면서 특정 대역에서 무선 위협신호가 감지되면 

즉시 해당 주파수 대역에 재밍 신호를 송출하여 

RCIED 를 무력화시키는 방식이다 [3]. 이러한 반응 

재밍의 연구에 있어서는, 우선 적군이 사용하는 무선 

트리거 신호에 대한 전송 주파수 대역이나 송신 출력에 

대한 정보가 중요하다. 하지만 사실상 RCIED 에서 

적용될 수 있는 무선 기기는 그 종류가 매우 다양하며, 

개념적으로 모든 상용 무선조정 및 통신기기가 RCIED 를 

폭발시키는 트리거 장치로 활용될 수 있다 [4].  

이러한 문제를 해결하기 위해 본 논문에서는 

저비용으로 원거리에서 손쉽게 RCIED 의 무선 기폭 

장치로 활용될 수 있는 CB(citizen's band) 대역에서 

운용되는 모의 이동체(지상용 모의 차량 또는 모의 

비행체 등)의 원격조정 장치를 대상으로 하였다. 

CB 대역은 27MHz 와 40MHz 등의 일반인들이 

무선조종 모의차량이나 무전기 등의 단거리 저출력 

통신에 사용할 수 있게 허용된 주파수 대역이다. 이를 

통해 상용 완제품을 개조하거나 간단한 회로를 구성하여 

RCIED 에 적용하면 폭발물을 원격 조종으로 기폭할 수 

있다. 이러한 무선기기들은 주로 ASK 나 FSK 와 같은 

변조방식을 사용한다. 또한 간단한 시스템에서는 전체 

프레임이 32 bits 정도이며 parity bit 를 포함하더라도, 

상대적으로 오류정정 능력이 낮아 재밍 신호에 의해서 

수 bit 의 오류만 발생해도 기기가 정상동작 하지 않거나, 



재전송을 요청하게 되어서 트리거 신호를 무효화 시킬 

수 있다. 따라서 본 논문에서는 이러한 CB 대역을 

사용하는 무선조정 장치가 ASK 변조방식을 사용할 때, 

유효 재밍 구간의 비율에 따른 bit 오류 발생확률을 

분석하여 효과적인 재밍을 위한 최소 재밍 구간의 

길이를 도출한다. 이를 위해 2 장에서는 기본적인 

RCIED 의 개념에 대해 설명하고 모의실험 환경 및 분석 

결과를 제시한다. 마지막 3 장에서 본 논문의 결론과 

향후 연구 방향을 제시한다. 

 
그림 1. RCIED 상황 모형 

 

Ⅱ. 본 론 

일반적으로 RCIED 는 급조 폭발물과 기폭장치 그리고 

외부 트리거 신호를 수신해서 기폭장치를 동작시키는 

간단한 회로로 구성되어 있다. 회로의 수신장치에서 

트리거 신호를 수신하면, 이를 복조하여 명령코드에 따라 

회로가 활성화되면 폭약이 기폭되어 폭발한다. RCIED 의 

동작을 방지하기 위해서는 회로에 수신된 신호가 제대로 

복조되지 않을 수준 이상의 재밍 신호를 방출하여 무선 

트리거 신호를 교란하여야 한다. 반응 재밍이 진행되는 

과정은 적군이 폭발 트리거 신호를 송신하면 아군 

재머는 적 RCIED 가 무선 트리거 신호에 의해 기폭되기 

이전에 이 신호를 감지하고 분석하여 해당 대역에 재밍 

신호를 방출하여야 한다. 따라서, 효과적인 재밍효과를 

기대하기 위해서는 RCIED 가 무선 트리거 신호의 한 

패킷을 모두 수신하여 복조하기 이전에 재밍 신호를 

적절하게 방출하여 패킷의 정보가 정상적으로 복조되지 

않게 하는 것이 매우 중요하다. 그러므로 본 논문에서는 

ASK 변조방식을 사용하는 무선 트리거 신호의 단일 

패킷 신호에 대해 재밍 신호의 교란 구간의 비율이 

변화하는 경우, 이에 따른 bit 에러의 수를 모의 실험을 

통해 분석하였다. 

이를 위해, 먼저 ASK 변조신호를 사용하는 CB 대역의 

무선기기의 송신신호를 생성한 후, 반응 재밍의 반응 

시간에 따른 성능을 도출하였다. RCIED 의 변조방식은 

ASK 이고 baud rate 는 4800bps, 전송파 주파수는 

27MHz, 그리고 수신기의 패킷 길이는 32 비트로 

설정하였다. 적군이 RCIED 에 폭발 트리거 신호를 보낸 

상황에서 전체 패킷의 시간 길이를 Ts 라고 할 때, 

반응시간에 따른 재밍 신호의 길이 Tj 가 Ts 와의 비율이 

각각 1, 3/4, 1/2, 1/4 인 경우에 대해 JSR(Jamming to 

Signal rate)을 변화시키면서 bit 에러율을 계산하였고, 

반복 실험을 500 회 독립시행 하였다.  

우선 Tj 가 Ts 와 같은 경우, 즉, Tj/Ts =1 인 경우는 

트리거 신호 전체가 재밍 되는 상황이므로 상시 재밍 

(active mode)을 한 것과 동일하며 이는 반응 재밍의 

성능 한계이다. 이와 비교해 각각 Tj/Ts 가 3/4, 1/2, 

1/4 로 줄어드는 경우에는 에러가 발생한 bit 의 수가 

재밍 구간에 비례해서 줄어드는 것을 그림 2 에서 알 수 

있다. 이러한 결과를 통해 반응 재밍에서는 JSR 뿐만 

아니라 재밍의 반응시간을 최소화하여 Tj/Ts 를 높이는 

것이 재밍 성공여부에 있어서 큰 비중을 차지하는 것을 

알 수 있다. 

 

 
그림 2. 반응시간에 따른 에러 비트의 수 

 

Ⅲ. 결 론  

본 논문에서는 CB 대역에서의 ASK 변조방식을 

사용하는 무선 조정기기가 RCIED 의 무선기폭 장치로 

이용되는 경우를 가정하고, 재머의 반응시간에 의한 유효 

재밍 구간의 비율 변화에 따른 bit 오류 확률의 변화를 

분석하였다, 이를 통해 반응 재밍은 상시 광대역 재밍에 

비해 전력운용 면에서 많은 장점을 가지고 있지만, 빠른 

재밍 응답시간을 통한 높은 유효 재밍 구간 비율이 

요구됨을 확인하였다. 보다 효과적인 반응 재밍 기술의 

개발을 위해서는 향후 다른 변조 방식을 사용하는 

다양한 무선기기를 대상으로 하는 모의 실험 및 분석에 

대한 대한 연구가 필요할 것으로 사료된다. 
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