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Abstract: 부채널 공격 방법 중 전력 분석 공격은 매

우 효과적이고 강력한 공격 방법으로 알려져 있으나,

공격 성능을 보장하기 위해서는 잘 정렬된 전력 신호가

요구된다. 그러나 실제 전력 신호를 측정할 때는 측정

오차나 랜덤 클럭과 같은 부채널 공격 대응 방법 등으

로 인해 시간 왜곡이 발생하게 되고, 이로 인해 오정렬

(misalignment) 문제가 야기된다. 오정렬 문제를 해결

하기 위해 다양한 정렬 방법이 제안되었으나, 기존 방

법들은 많은 계산량이 요구되며, 한 파형 내에서 시간

지연이 변화하는 경우에 효과적으로 대처하지 못하는

단점이 있다. 이러한 문제를 극복하기 위해 본 논문에

서는 기준 신호의 피크 (peak)를 이용해 신호를 정렬하

는 방법을 제안한다. 모의실험을 통해, 제안한 방법이

다른 정렬방법보다 DPA 공격에 있어서 더 효과적임을

보인다.
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Ⅰ. 서 론

스마트 카드나 RFID와 같은 장치에서는 데이터의 기

밀성을 보장하기 위해 이론적인 안정성이 입증된 AES,

DES 등의 다양한 암호화 알고리즘들이 사용되고 있으나,

H/W상에서 암호화 알고리즘이 동작하며 발생되는 누설

정보들을 이용하여 비밀 키를 알아내는 부채널 공격

(Side Cannel Attacks, SCA)이 등장하면서 정보보안은

큰 위협에 직면하게 되었다. SCA 공격방법에는 다양한

방식이 존재하나, 그 중에서도 전력 분석 (Power

Analysis, PA) 공격은 대부분의 암호화 알고리즘에 대해

가장 위협적이고 효과적인 공격방법으로 알려져 있다. 대

표적인 PA 공격방법으로는 차분 전력 분석(Differential

Power Analysis, DPA) 공격과 상관도 전력 분석

(Correlation Power analysis, CPA) 공격이 있다 [1],[2].　

PA 공격은 암호화 과정에서 발생하는 정보의 통계적

특성에 근간한 방법이므로, 수집된 전력 신호들 간의 정
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렬 상태가 양호해야 하나, 현실적으로는 측정 시의 오차

나 H/W의 불안정성으로 인해 정렬이 완벽하지 못하므로

PA 공격 성능이 저하되는 문제가 상존한다. 게다가, SCA

공격에 대한 방어책으로 랜덤 지연 시간을 삽입하거나 랜

덤 클럭을 이용하여 의도적으로 전력 신호에 시간왜곡을

발생시키는 경우도 있으므로 [3],[4], PA 공격의 성능을

보장하기 위해서는 수집된 전력 신호를 잘 정렬하기 위한

방법이 요구된다.

전력 신호 정렬방법에는 전력 신호들 간의 상관관계를

이용해 정렬하는 방법과 수집된 전력 신호들을 퓨리에 변

환한 후 위상 차를 이용해 신호를 정렬하는 방법이 있다.

이러한 정렬 방법들은 전력 신호 내에서 시간 지연이 균

일한 경우에는 효과적이나, 클럭이 임의적으로 변하거나

의도적으로 시간 왜곡을 발생시킨 경우에는 효과적으로

대처할 수 없는 단점이 있다 [5],[6]. 이러한 기존 정렬 방

법의 단점을 극복하기 위해 보간과 추출을 이용해 전력

신호를 변형시킨 후 신호간의 상관관계를 이용해 신호를

정렬하는 방법이 제안되었으나 [6], 상관연산을 이용해 신

호를 정렬하므로 많은 계산량이 요구되는 단점이 있다.

계산량이 낮으면서도 임의적인 클럭 변화와 의도적인 시

간왜곡에 효과적으로 대처하기 위해, 본 논문에서는 전력

신호의 피크 점을 기준으로 신호를 보간 또는 추출함으로

써 신호를 정렬하는 방법을 제안한다. 제안된 방법은 반

복적인 상관관계를 이용하여 신호를 정렬하지 않으므로

상대적으로 계산량이 적고, 피크를 기준으로 신호를 정렬

한 후에 보간 또는 추출을 이용해 피크간의 샘플 수를 동

일하게 조정하므로 전력 신호 내에서 지연이 균일하지 않

더라도 정렬이 가능한 장점이 있다.

본 논문의 구성은 다음과 같다. 2장에서는 기존의 신호

정렬 방법에 대해 간단히 설명하고, 3장에서는 제안하는

신호 정렬 방법에 대해 소개한다. 4장에서는 제안된 방법

과 기존의 신호 정렬 방법을 이용해 정렬한 후, DPA 공

격을 수행해 각 정렬 방법들의 성능을 평가한다. 마지막

으로 5장에서 본 논문의 결론을 맺는다.

Ⅱ. 기존의 신호 정렬 연구
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PA 공격을 효과적으로 수행하기 위해서는 측정된 모

든 신호가 시간 축 상에서 잘 정렬된 상태여야 한다 [6].

그러나 부채널 공격에서 신호의 정렬 문제는 측정된 전력

신호의 시작 시점이 상이하여 생기는 단순한 시간 지연뿐

만 아니라, 클럭의 불균일성이나 잡음, 지터 (jitter)와 같

은 H/W의 문제, 그리고 부채널 공격에 대한 방어책으로

사용되는 랜덤 클럭과 같은 다양한 요소에 의해 발생할

수 있다. 이러한 오정렬 (misalignment) 문제를 해결하기

위해 다양한 방법들이 제시되었으며, 본 절에서는 기존의

정렬 방법들에 대해 살펴본다.

1. 상관 계수를 이용한 정렬방법

상관 계수는 두 신호 x(n)과 y(n)사이의 상관관계의 정

도를 0과 1사이의 값으로 나타내며, 다음과 같이 계산된

다.

 


(1)

여기서  는 평균값을 나타내고 와 는 각각 x(n)과

y(n)의 표준편차를 의미한다. x(n)과 y(n)이 서로 비슷하

다면 상관도가 커져 1 근처의 큰 값을 가지게 되고, 두

신호의 차이가 커지면 상관도가 감소하여 0 근처의 작은

값을 가지게 된다. 상관 계수를 이용해 신호를 정렬하기

위해서는, 먼저 측정된 신호 중에서 기준 신호를 정하고,

나머지 신호들과 시간 인덱스 n을 증가시켜가면서 각 인

덱스마다 두 신호의 상관도를 구한다. 모든 인덱스에 대

해 상관도 값이 구해지면 그 중 가장 큰 값을 가질 때가

기준 신호와 가장 비슷하게 정렬되었다고 판단한다. 그러

나 이러한 정렬 방법은 측정된 신호들이 높은 상관관계를

가지는 경우, 즉 단순히 시간 지연된 경우에는 매우 효과

적이나 각 신호들이 임의의 클럭을 가지거나 신호 내에서

지연이 변하는 경우에는 정렬 성능이 떨어진다.

2. POC (Phase-Only Correlation)를 이용한 정렬방법

POC 방법은 정렬하고자 하는 신호를 퓨리에 변환

(Fourier transform)하여 두 신호의 위상 성분을 추출하

고, 위상 성분의 차로부터 시간 지연을 찾아내는 방법이

다 [5]. 임의의 두 신호 x(n)과 y(n)을 퓨리에 변환하면

다음과 같고

 
 






 

 
 






 

, (2)

여기서 
은 이다. x(n)과 y(n)의 주파수 응답

X(k)와 Y(k)은 위의 식과 같이 크기 성분 AX(k), AY(k)와

위상 성분
 

 의 곱으로 나타낼 수 있으며, 상호

위상 스펙트럼 (cross-phase spectrum) RXY(k)는 다음과

같이 정의된다 [5].

  
 

 
  . (3)

여기서 *는 복소 켤레 (complex conjugate)를 의미한다.

식 (3)에서 만약 x(n) = y(n)이라면 RXY(k)는 크로네커 델

타 (kronecker delta)이고, y(n) = x(n-n0), 즉 y(n)이 임의

의 지연 n0를 가지는 x(n)과 동일하다면 다음과 같은 결

과를 얻을 수 있다 [5].

  
 

≃




. (4)

즉, 두 신호가 시간 지연된 동일한 신호라면 RXY(k)는 두

신호의 위상차와 같고, RXY(k)를 역 퓨리에 변환 (inverse

Fourier transform)하면 다음과 같은 결과를 얻을 수 있

다.
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(5)

식 (5)에서 얻어지는 결과는 시간 영역에서 n0만큼 지연

된 sinc 함수를 의미하므로, rxy(n)을 관찰하면 두 신호의

시간 지연 정도를 알 수 있다. 이 방법은 반복 계산을 하

지 않고 두 신호의 시간 지연 정도를 쉽게 찾을 수 있는

장점이 있지만, 두 신호의 유사성이 높아야 하고 한 파형

내에서 지연이 균일해야 한다는 전제조건을 만족하는 경

우에만 정렬 성능이 보장된다는 단점이 있다.

3. 보간과 추출을 이용한 정렬방법

보간 (interpolation)과 추출 (decimation)을 이용한 신

호 정렬 방법은 부채널 공격 대응 방법 중 하나인 랜덤

클럭을 극복하기 위한 방법이다 [6]. 이 방법은 샘플링 지

점 외의 신호 값을 주변의 측정된 신호 값을 이용하여 추

정하고, 보간 및 추출 방법을 이용해 측정된 신호의 시간

간격을 조절하여 샘플수를 늘리거나 줄여 샘플수가 바뀐

여러 개의 신호를 만들어 낸다. 이렇게 만들어진 신호들

을 시간 축 상에서 이동시켜가면서 기준신호와의 상관계

수를 구하고, 가장 큰 상관계수를 가진 신호를 기준 신호

와 정렬된 신호로 판단한다. 이 방법은 신호를 적절히 변

형시켜 정렬하므로 랜덤 클럭으로 인해 측정된 신호들 간

에 상관도가 떨어지는 경우에도 효과적으로 대처할 수 있

다. 그러나 보간과 추출, 그리고 상관계수를 구하기 위해

많은 반복 연산이 요구되고, 한 파형 내에서 지연이 변화

하는 경우에 대처하지 못하는 단점이 있다.
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그림 1. 시간 왜곡이 발생한 전력 신호 파형 예.

Ⅲ. 피크 매칭을 이용한 신호 정렬 방법

기존의 정렬 방법들은 단순히 측정된 전력 신호들의

시간 축 상에서의 위치가 어긋나 있거나, 파형이 압축 또

는 확장된 경우에 대해 신호를 정렬하는 방법을 제시하였

다 [5],[6]. 그러나 그림 1과 같이 한 파형 내에서 시간지

연이 변화하는 경우에는 효과적으로 대처할 수 없는 한계

가 있다. PA 공격의 성능을 보장하기 위해서는 가능한

모든 시간 왜곡에 대응해야 하므로, 본 논문에서는 기준

신호와 정렬할 신호의 상관관계를 이용하지 않고 두 신호

가 동일한 암호화 과정을 수행하였다는 사실에 입각하여

피크를 정렬하는 방법을 제안한다. 즉, 클럭이 변하더라도

동일한 암호화 과정이 수행되고 발생하는 피크의 수는 항

상 동일하므로, 기준 신호의 피크에 정렬할 신호들의 피

크를 일치시킴으로써 신호를 정렬시킬 수 있으며 구체적

인 정렬 방법은 다음과 같다.

먼저 기준 신호와 정렬할 전력 신호의 피크 인덱스를

구하기 위해 측정된 전력 신호를 저대역 통과 필터

(lowpass filter, LPF)에 통과 시켜 고주파에 의해 발생할

수 있는 작은 피크들을 없앤다. LPF를 통과한 신호로부

터 의미 있는 피크 지점에 해당하는 인덱스의 근사치를

구할 수 있고, 원 전력신호에서 근사치 값 주변의 피크

지점을 탐색해 매핑 (mapping)한다. 다음으로 측정된 전

력 신호들 중에서 임의로 기준 신호를 정한 후 그림 2와

같이 기준 신호의 피크에 대응하는 정렬할 신호들의 피크

(peak pair)를 찾는다. 이 때, 피크 사이의 샘플 수가 일

치하면 피크의 위치를 일치 시킨 후 그대로 저장하고, 만

약 다르다면 보간 (interpolation) 또는 축소 (decimation)

를 이용해 기준신호와 피크 사이의 샘플 수가 일치되도록

조절한다.

제안된 방법은 보간 또는 축소를 이용해 신호를 변형

한 후 반복적인 상관연산을 통해 정렬을 수행하는 기존

방법과 달리 LPF와 부분적인 보간 및 축소 연산을 수행

하므로 상대적으로 계산량이 낮다. 그리고 한 파형 내에

서 지연이 변하는 경우에도 피크 지점을 일치시킨 후

그림 2. 정렬 전 전력 신호 파형의 예.

그림 3. 정렬 후 전력 신호 파형의 예.

축소 또는 보간을 이용해 신호를 적절히 변형시킴으로써

정렬이 가능한 장점이 있다. 제안된 방법을 이용하여 정

렬을 수행한 결과는 그림 3에 제시되어 있으며, 그림 2에

서 불규칙한 시간 지연을 보였던 신호가 잘 정렬되어 있

음을 볼 수 있다.

Ⅳ. 모의실험 결과 및 성능분석

제안된 방법의 신호 정렬 성능을 확인하기 위해,

“mote Ⅳ”라는 무선센서 네트워크 장치를 이용하여 AES

암호화 알고리즘이 동작할 때 측정된 총 4,000개의 전력

소비 파형을 이용하여 DPA 공격을 수행하였다 [1],[7].

암호화 장치의 내부 클럭과 측정 장치의 샘플링 주파수는

각각 8 MHz 와 200 MHz였다. 피크 신호 사이를 보간하

는 방법으로는 여러 보간법의 이용이 가능하나, 계산량이

적고 구현이 간단한 선형 보간법을 사용하였다. 제안된

신호 정렬의 성능을 확인하기 위해서 정렬이 되지 않은

원 신호에 대해 DPA 공격을 수행했을 때 필요한 최소

전력 신호 개수를 표 1에 제시하였다. 여기서 'Fail'은 주

어진 4,000 개의 신호 내에서 비밀 키를 찾아내는데 실
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key No. # of traces key No. # of traces

1 3,997 9 3,841

2 3,420 10 Fail

3 3,805 11 Fail

4 3,921 12 Fail

5 3,999 13 1,547

6 Fail 14 Fail

7 2,850 15 Fail

8 3,130 16 1,400

표 1. 정렬 전 신호를 이용한 DPA 공격 시 요구되는

최소 신호 개수

key No. # of traces key No. # of traces

1 1288 9 2498

2 788 10 835

3 1054 11 2694

4 1402 12 1513

5 1576 13 1459

6 1169 14 3137

7 Fail 15 1366

8 3378 16 1371

표 2. POC를 이용한 신호 정렬 후 DPA 공격을 수행

했을 때 요구되는 최소 신호 개수

key No. # of traces key No. # of traces

1 712 9 1,879

2 770 10 588

3 868 11 1,732

4 853 12 1,192

5 1,321 13 917

6 933 14 849

7 1,772 15 1,215

8 1,063 16 757

표 3. 제안된 방법을 이용한 신호 정렬한 후 DPA 공

격을 수행했을 때 요구되는 최소 신호 개수

패했다는 것을 의미한다. 표 1에서 보듯이 정렬되지 않은

신호를 공격하였을 때는 대부분의 경우에 공격에 실패하

는 것을 볼 수 있다. 이러한 결과는 H/W 또는 측정 시의

오차에 의한 영향이 크게 나타나 측정된 전력 신호 파형

이 시간 축 상에서 제대로 정렬되지 않았기 때문이다.

다음으로 기존의 정렬 방법의 성능을 알아보기 위해

POC 정렬 방법을 이용해 신호를 정렬한 후 DPA 공격을

수행하였으며, 그 결과는 표 2에 제시되어 있다. 표 2에서

보듯이 POC 정렬을 이용할 경우 대부분의 공격이 성공

함을 볼 수 있으며, 요구되는 최소 전력 신호의 수도

1,700개 정도로 감소했음을 알 수 있다. 그러나 8번이나

14번 비밀 키와 같이 요구되는 전력 신호의 수가 3,000개

를 넘어가는 경우가 존재하는데, 그 원인은 한 파형 내에

서 지연의 변동이 발생할 경우에 위상 차를 이용하는

POC 방법으로는 정렬이 불가능하기 때문이다.

마지막으로 제안된 방법의 성능을 검증하기 위해 제안

된 정렬 방법을 이용해 신호를 정렬한 후 DPA 공격을

수행하였으며, 그 결과는 표 3에 제시되어 있다. 표 3에서

보듯이 제안된 방법을 이용할 경우 모든 비밀 키에 대해

공격에 성공하였음을 볼 수 있으며, 요구되는 최소 전력

신호의 수도 1,060개로 POC 정렬 방법에 비해 약 38%

정도 감소하였음을 확인할 수 있다. 이러한 성능 향상은

제안된 방법이 신호의 시간적 이동을 이용하여 정렬을 수

행하는 것이 아니라, 같은 암호화 동작에 의해 발생하는

전력 피크를 매칭시켜 정렬을 수행하기 때문이다.

V. 결 론

본 논문에서는 PA 공격의 성능을 보장하기 위한 새로

운 신호 정렬 방법을 제안하였다. 제안된 방법은 상관연

산이나 위상 차를 이용하는 기존 방법과 달리 동일한 암

호화 동작을 측정한 신호들의 피크 점을 찾아 신호를 정

렬하므로, 랜덤 클럭이나 H/W의 불안정성 또는 측정 간

에 발생할 수 있는 오차에 강건하게 대응할 수 있다. 이

것은 부채널 공격에서 오정렬 문제로 인한 PA 공격 성능

의 불안정성을 해결할 수 있음을 의미한다. 그리고 제안

된 방법은 DPA 공격에만 한정되는 것이 아니므로, 다른

부채널 공격의 성능 향상에도 크게 이바지할 수 있을 것

으로 기대된다.
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